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Advanced Phishing Analyzer



Istifadacilar fising saytlarini haqiqi-
zamanli askar eda bilmir.

Tahluka Gecikma
Kiber hucumlarin sksariyyati onanavi malumat bazalari (blacklists)
Istifadacinin vizual aldanmasi ila yeni yaranan tahlukalari aninda bloklaya

baslayir. bilmir.



Hall yolu: Model 9sasli ve
funksional yanasma

Istifadaci 6 Suini Intellekt Darhal Qarar
Daxil Olur Tilloff Real-Time Analizi Block / Allow
Muharriki

Malumat bazasl yenilanmasini gozlamadan, birbasa brauzer daxilinda suni
intellekt modellari ile avtomatlasdiriimis gorunma.



Texnoloji naticalar: TIIOff
heca islayir?

3. Davranis Analizi
- - Sayt daxilindaki subhali
script vae harakatlarin

i \s e izlanmasi.
1. URL Tasnifati e 6 ot o
Safe / Phishing - Domenin — :
struktur va leksik analizi. e S 4. Real-time
__ 9 LA | Xabardarliq Sistemi
| Visual Analysis Scare | Tahluka aninda ani

pop-up bloklamasi.

Real-time Alert

2. Vizual Oxsarliq

Analizi (Tustscore 0100 5. Etibarliliq Gostaricisi
Klonlanmis va saxta Har bir sayt Ugun dinamik

logolarin agkarlanmasi. h , 0-100 Trust Score.
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Raqib analizi G

Daimi yenilanan databazalarla integrasiya
Davranis asasli analiz

Haqigi-zamanli proaktiv monitoring
Gorunus asasli askarlama

Yerli Bazar Qlobal Bazar

O

f 1 URLScan.io

Konfigurasiya ¢atinliyi
Brauzer alavalarini olmamasi

Sistemlasdirilmamis icra prosesi .

Sadacs pattern analizi
Zero-day hucumlarinda garsi goruma yoxdur
Proaktiv monitoring yoxdur



Bazar fursoti

Fisingdan gorunma
bazarinin 2026-ci il
tucun global prognozu

Brauzer alavalarindan

TAM

$3.21B

istifada vo endpoint
fising alatlari bazari

SAM-In ~3,6%-n3
barabar galir.

N

SAM

$1.1B

/ /
SOM
$40M




Biznes modeli

B2C/ Istifadacilar B2B/ Sirkatlar

Freemium Model: Toamal | | Splunk & SIEM
fising askarlanmasi, limitli \ f Inteqgrasiyasi. Dogrulanmis
ozalliklar Iy Hesabatlilig.

Aylig sadaca $8.99 abunalik - B2C Modeli

Bu, tak bir ugurlu fising hUcumunun vura bilscayi ayliq zararin comi
0.024%-ni tagkil edir. Biz riski deyil, xarclari minimuma endiririk.




Ideya voa dayar taklifi

Xususiyyat

Reaksiya Vaxti

Analiz Darinliyi

|stifadeci Horakati

Standart Brauzerlor

Malumat bazasinin
venilanmasi (Gecikmali)

Yalniz ‘Blacklist’ yoxlanisi

Passiv xabardarliq

Real-time Al gerari
VAgllgleF)

Vizual, URL ve Davranig
(Kompleks)

Proaktiv bloklama va
izahh "Trust Score’




Tasir va Davamliliq

Sosial Tasir (Qayda 6.5)

Hadaf istifadaci kutlasi: Texniki biliklari
zaif olan hassas qruplarin reqgamsal
finldagcgiligdan (phishing) gorunmasi.

Ragamsal savadliligin va tehllUkasizlik
hissinin artirilmasi.

Igtisadi ve Davamliliq (Qayda 6.2)

Sirkatlar ugun malumat sizmasi
risklarinin minimuma endirilmasi va
maliyya itkilarinin garsisinin alinmasi.

Hallin arxitekturasi galacak yeni
finldaqgcilig metodlarina garsi asanligla
oyradila biler.




JINENTERTFAYETY &

Ziyad Muradov  Amil Sileymanov Emil Maharramov Fuad Mammadli Amin Orucov

Suni Intellekt Tohlukasizlik Eksperti Tohlukasizlik Tohlukasizlik Arxitekti Fullstack
MUhandisi va Biznes Tadqgigatcis! Programlasdirma
Analist MUhandisi



“Qaranligda ilisib galma.”
Tosakkurlar!

ceo@tilloff.security +994 70 507 40 41 tilloff.security
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